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摘　要：针对硬件木马严重威胁到芯片的安全性和系统的可靠性的问题，提出了一种基于遗传算法的集成电路硬

件木马检测方法，该方法将Ｋ均值算法的局部收敛能力和遗传算法的全局收敛能力结合起来，提取旁路信息间的

微小特征差异，实现硬件木马的在线自动检测．本实验在ＦＰＧＡ芯片实现硬件验证，以全局时钟、动态功耗和环形

振荡器的输出三个信号作为研究对象，搭建集成电路硬件木马检测系统采集三维旁路信息，对１６０个样本芯片数

据进行聚类分析，实验结果证明该方法可准确有效地检测出硬件木马，检测分辨率达到１０－４量级．
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１　引言

随着半导体制造工艺不断提高，集成电路广泛

应用在国民生活中，尤其是军事、通信、金融、交通等

关乎国家命脉的行业，而集成电路的设计、制造、测

试和封装也随着经济全球化的趋势逐渐分离，越来

越多的第三方公司和人员参与进来，芯片在设计与

制造过程中不完全自主可控，攻击者可以在任何阶

段篡改原始电路设计形成恶意电路，监视电路的状

态，在特定的状态下激活电路，使电路系统暂时性瘫
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痪、芯片失效、功能紊乱或者信息泄露等．集成电路

作为现代信息系统硬件设备的核心，而硬件木马在

底层硬件方面严重冲击了现代信息系统的安全性，

如何保证集成电路的可信任性引起了世界各国的广

泛的关注［１］．

近年来随着对硬件木马的研究逐渐深入，在硬

件木马的检测技术方面取得了很多成果，主要有物

理检测、功能检测、旁路信号分析三种．旁路信号分

析主要是通过采集芯片在工作时泄漏的旁路信息

（如功耗、温度、电磁辐射等），利用信号处理技术（相

关性分析、主成份分析、投影寻踪等）进行空间变换

和压缩实现特征提取，对非木马芯片和待测芯片的

旁路特征进行差异判别，如果差异超出阈值，则认为

待测芯片中存在硬件木马，否则，待测芯片是非木马

芯片［２，３］．旁路信号分析具有检测成本低、精度高、

移植性好等优点，一经提出就展示出较为乐观的应

用前景，成为当前硬件木马检测方法的主流［４］．但是

由于测量仪器的精度限制和工艺噪声的影响，小面

积的硬件木马的物理特征不明显，容易被噪声淹没，

如何把硬件木马的特征放大到可以检测的程度是研

究的重点．

因此，本文提出了一种基于遗传算法的硬件木

马检测方法，该方法利用了遗传算法的优秀的全局

搜索能力，同时又兼顾了收敛速度，寻找木马芯片和

非木马芯片之间的特征相似性，确定样本的所属类

别，该方法可以有效识别木马芯片与非木马芯片的

微小的旁路特征差异，从而提高硬件木马的检测

精度．

２　遗传算法的聚类分析

２．１　算法原理

遗传算法模拟生物进化机制，从任意一个初始

种群出发，评价个体的优劣，从父代中选择并保留优

秀个体，在搜索空间内随机迭代进化，最后进化到一

个最优个体［５］．遗传算法是一种高度并行、随机、自

组织、自学习和自适应优化算法，适用于求解一些非

线性、多模型、多目标和多参数的复杂系统的全局总

体优化问题．针对木马芯片与无木马芯片在旁路信

号的微弱的特征差异问题，可利用遗传算法的优秀

的全局搜索能力，在搜索空间内寻找最优化的聚类，

从而有效识别出木马芯片与无木马芯片的微小特征

差异．

利用遗传算法的聚类分析来处理硬件木马的特

征识别问题，需要解决以下三个问题：选择高效的编

码策略，评判个体的优劣，遗传算子的操作方式．

遗传算法需要结合实际的问题，选择合适的编

码方案，将问题的解空间编码成遗传算子所能处理

的遗传空间．本文考虑到样本归属类号是一个无意

义的数值，故采用符号编码方法，其中位串长度为

１６０位，样本归属类号是１～２．

个体的评价是模拟自然选择过程，根据实际的

评估标准评判个体的优劣程度，优良个体的基因在

进化过程中被保留，而非优良个体的基因在进化过

程中逐渐被淘汰．个体的评价是通过计算个体的评

估值和适应度来实现．本文根据实际的聚类问题，利

用犓均值算法来分类样本，距离度量方式为类内和

类间欧式距离之和Δ，Δ的数学表示如（１）所示．Δ越

小，则表示样本的分类越好．聚类分析的目的是搜索

使Δ最小的样本聚类，因此个体的评估值函数犳＝

１／Δ，其中犡
（狑犻
）为第犻个类的聚类中心，如式（２）所

示，ｃｅｎｔｅｒＮｕｍ为聚类数目，犖犻为第犻个类的样本数

目．

Δ＝ ∑
ｃｅｎｔｅｒＮｕｍ

犻＝１
∑

犖犻

犼＝１

狘狘犡犼
（狑犻
）
－犡

（狑犻
）
狘狘
２ （１）

犡
（狑犻
）
＝
１
犖犻∑

犖犻

犼＝１

犡
（狑犻
）

犼 （２）

遗传算法利用遗传算子（选择、交叉、变异）模

拟遗传学中的繁殖、变异现象，产生下一代种群个体

和实现种群进化．为了避免优秀基因的损失，选择算

子根据个体的适应度，选择优良个体，淘汰劣质个

体．本文采用的选择操作方法是排序选择法，它将个

体的适应值按大小排序，计算第犻个体的选择概率

犿＿ｐｏｐ（犻）．ｆｉｔｎｅｓｓ，如式（３）所示，它只与序号有关，

其中α排序因子，ｉｎｄｅｘ是个体适应度的排列次序．

根据个体的选择概率建立选择数组ｃＦｉｔｎｅｓｓ来生成

中间群体，如式（４）所示，ｐｏｐＳｉｚｅ为种群规模．

犿＿ｐｏｐ（犻）．ｆｉｔｎｅｓｓ＝α（１－α）ｉｎｄｅｘ－１ （３）

ｃＦｉｔｎｅｓｓ（犻）＝
∑
犻

犽＝１

犿＿ｐｏｐ（犻）．ｆｉｔｎｅｓｓ

∑
ｐｏｐＳｉｚｅ

犿＝１

犿＿ｐｏｐ（犿）．ｆｉｔｎｅｓｓ

（４）

交叉和变异算子是模仿自然界的基因重组和变

异过程，为了保留父代个体的优良基因，同时保持种

群中个体的多样性，探索新的基因空间，生成更复杂

结构的新个体．交叉操作决定遗传算法的全局搜索

能力，它根据交叉方法，将两个个体的部分基因互

换．变异操作为辅助算子，根据变异方法，随机改变

个体的基因值，它决定遗传算法的局部搜索能力，有

５７
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效解决了算法的结束缓慢问题．交叉和变异算子作

为随机化搜索算子，需要设定优化的交叉概率和变

异概率，兼顾全局搜索能力和局部搜索能力，这可以

有效避免搜索阻滞和随机搜索，大大提高算法的收

敛能力和搜索效率［６］．

２．２　算法流程

基于遗传算法的硬件木马检测方法的流程图如

图１所示．

（１）确定实际问题的参数集，对问题的解空间进

行编码．

（２）设置相关的控制参数和初始化种群：根据实

际问题的要求，合理设置最大迭代次数、种群规模、

聚类中心数目、交叉概率、变异概率、随机选择一组

样本聚类结果作为初始种群．

（３）Ｋ均值进行聚类分析：根据评估标准将样

本划分类别，更新样本的聚类中心，计算各个个体的

适应度，评价个体的优劣程度，寻找最优个体并更新

最优个体．

（４）选择、交叉、变异算子操作，生成新个体．

（５）循环条件判断：如果迭代次数未达到最大迭

代数，则程序跳转步骤（３）继续运行，否则运算结束，

输出最优个体，即问题的最优解．

图１　基于遗传算法的硬件木马检测方法的流程图

３　硬件木马检测方法

３．１　硬件木马检测平台设计

集成电路硬件木马旁路测试系统由ＰＣ机、ＮＩ

高速数字ＩＯ板卡、数字示波器和测试电路板四部

分组成．图２为集成电路硬件木马旁路测试系统的

原理框图，图３为集成电路硬件木马旁路测试系统

的实物图．

测试电路板是以ＸＣ３Ｓ５００ＥＦＰＧＡ芯片为核

心实现模拟ＡＳＩＣ环境，同时为了凸显芯片间的工

艺偏差的影响，测试电路板采用ＩＣｓｏｃｋｅｔ方便ＦＰ

ＧＡ芯片的更换，如图３的右上角部分所示．

图２　集成电路硬件木马旁路测试系统的原理框图

图３　集成电路硬件木马旁路测试系统

ＰＣ机是本系统的核心，利用ＬａｂＶＩＥＷ软件开

发的硬件木马旁路测试系统实现系统参数配置与数

据自动采集，整个控制流程如下．

（１）参数配置：虚拟仪器控制平台配置示波器参

数，设置数据采集参数．

（２）功能测试与数据采集：虚拟仪器控制平台通

过ＮＩ高速数字ＩＯ板卡产生测试向量，为芯片提供

输入激励信号，同时采集芯片的输出响应信号，如果

输出响应信号与预期的响应信号一致，则电路工作

正常，触发示波器自动采集并存储旁路信息，并将波

形数据通过示波器的ＵＳＢ口转储到ＰＣ机．重复上

述过程，实现数据采集的自动化．

（３）数据处理：利用信号处理技术实现硬件木马

特征的刻画与差异判别．

３．２　实验配置

硬件木马产生的额外的旁路信息与目标电路的

旁路信息不是简单地叠加在一起，而是以复杂的方

式耦合在一起［７］．硬件木马不仅对芯片的动态电流、

静态电流、电磁信号和热信号等旁路信息都产生一

定程度的影响，而且对电路的全局时钟、环形振荡器

的输出频率等信号也产生一定的耦合影响．例如，植

入硬件木马会改变原始电路的特征频率，我们可以

利用测试电路的特征频率的变化实现硬件木马的

检测［８］．

本实验以全局时钟、动态功耗和环形振荡器的

输出频率信号为研究对象，采用Ｃｏｒｄｉｃ电路作为基

准电路，硬件木马为１个计数器，木马规模约占整体

６７
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电路规模的５×１０－４．

４　实验结果

利用上述的实验平台采集三维旁路数据（即全

局时钟、动态功耗和环形振荡器的输出频率信号），

配置示波器的采样率为２．５ＧＨｚ／ｓ，采样时间为

４００μｓ，分别采集８０个木马芯片和无木马芯片的三

维旁路数据．如图４所示为１６０个芯片的三维结果

图，其中狓轴为全局时钟Ｃｌｋ的均值，狔轴为动态功

耗Ｐｏｗｅｒ的均值，狕轴为１５级环形振荡器的输出频

率犳ｍａｘ．由实验４结果可以看出，木马芯片和无木马

芯片的特征差异不明显．

图４　１６０个样本芯片的三维原始旁路数据结果

为了提取木马芯片与无木马芯片在旁路信号上

的微小特征差异，利用遗传算法进行聚类分析，将木

马芯片和无木马芯片分离成两类，从而实现硬件木

马的检测．图５所示为对１６０个待测芯片的聚类结

果，１～１６号芯片为无木马芯片，１７～３２号芯片为木

马芯片，３３～９６号芯片为无木马芯片，９７～１６０号片

为木马芯片，从图中可以看出木马芯片聚为“１”类，

无木马芯片聚为“２”类．该方法可有效的实现硬件木

马的在线检测，大大减小的人工的干预，提高了数据

的自动处理能力和硬件木马的识别效率．

图５　１６０个样本芯片的聚类结果

５　结束语

本文以全局时钟、动态功耗和环形振荡器的输

出三个信号为研究对象，木马芯片和无木马芯片的

差别甚微，仅通过视觉观察会存在识别困难、误差大

这些问题，因此木马芯片和无木马芯片的微小特征

提取与识别是提高硬件木马分辨率的关键．本文利

用遗传算法的聚类分析，借助于遗传算法的全局随

机搜索能力，提取并识别木马芯片与无木马芯片之

间的微小特征，将木马芯片和无木马芯片聚为两类，

硬件木马的检测分辨率达到１０－４量级．
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